













































Cup  in  1995, African Cup  of Nations  in  1996,  the All African Games  in  1999  and  the 
Cricket  World  Cup  in  2003)  as  well  as  other  events,  such  as  the  World  Summit  on 




infrastructure,  including  the building  of new  stadiums. All  events  are  confronted with 
different security  threats. One cannot,  for  instance, compare  the Olympic Games with a 
political event, or even hosting the FIFA World Cup with hosting the Cricket World Cup, 
mentioning  two sports events  that have been  targeted or against which  terrorist attacks 
have been planned. Based on  this, disregarding  the potential  threat of  terrorism of  the 











on  the  same  level  of  alertness  towards  terrorism  than  countries  in  other  parts  of  the 
world, but  it  is  especially  this  level of  comfort, or  the  common assessment  that  ‘it will 
never happen to us’, that contributes to South Africa’s vulnerability as a potential target. 







and secondary benefits  it might get  from  them.  In assessing  the potential economic and 
political benefits of hosting an event of  this magnitude  it will have  to weigh up against 






them  the  costs  required  to  develop  and  construct  additional  infrastructure,  building 
and/or  upgrading  sport  facilities,  as  well  as  focusing  on  other  indirect  needs  such  as 
housing and providing  security  to  foreign guests. Equally,  terrorists also need  to make 
similar estimates, but with a very different outcome  in mind.  In other words, potential 




applies  to  events  that  attract  tremendous  media  interest  and  foreign  visitors.  In 
conducting  this  analysis  it  is  advisable  to  rather  overestimate  than  underestimate  the 
potential  threat  from  crime or  terrorism. Although both  are  interrelated, particularly  if 





also  needs  to  be  taken  into  consideration,  since  terrorists  and  other  politically‐driven 
groups  seek  recognition  for  their  cause  in  a  theatrical  manner  and  then  instil  fear  by 
eroding  the  public’s  confidence  in  the  state  for  their  safety.  It  therefore  came  as  no 
surprise that al‐Qaeda in the Land of the Islamic Maghreb (AQLIM) posted a threat on the 
Mushtaqun Lel Jannah (‘Longing for Paradise’) website in early April: ‘How amazing could 








the  pride  of  the  CIA  and  the  Jordanian  intelligence  combined3.  Al‐Qaeda  will  have  a 
presence in the games, Allah willing. Not only the US and Britain, but other countries are 
on  the  hit  list  of  the  terrorist  group,  including  France,  Germany  and  Italy:  All  those 
countries  are  part  of  the  Zionist‐Crusader  campaign  against  Islam’.4  Although  the 






















porous  borders  associated  with  insufficient  border  control  units  or  instruments;  and 
advanced  infrastructure  without  effective  security  measures.  These  threats  are  further 








developments  and  the  consequences  of  globalisation  and  the  Internet.  Only  a  limited 
number of domestic conflicts remain truly domestic. In one example, although the Tamil 
Tigers  (LTTE)  concentrate  most  of  their  attacks  in  Sri  Lanka  and  India,  expatriate 
communities  sympathetic  to  the  Tamil  cause  have  so  far  been  involved  in  providing 
financial  support  to  the  LTTE. Until  recently  these  communities were  left  ‘in  peace’  –
although  monitored–  to  continue  with  their  activities  till  the  Sri  Lankan  government 





this analysis  immigrant political and ethnic communities within  the country  that are  in 
conflict or strife with either their respective governments or with other groups. It should 
be borne in mind that although no conflict might have manifested itself in South Africa, 
the  FIFA  World  Cup  is  an  international  event  that  will  most  probably  include 
representatives from the opposing party in the conflict, not to mention the value of media 
coverage that can be used to gain recognition or enhance the conflict’s profile. The fact no 
extremist or  radical group has never made  its views known  to  the public or expressed 
opinions  in  its host country about existing  feuds  in  its country of origin does not mean 
that  they do not exist.  In other words,  the  lack of previous activities  should not be  the 
benchmark for assessment. 
 
In  a more  recent  example,  in preparation  for  the  2008 Olympic Games, China  listed  a 
number  of  security  challenges,  ranging  from pro‐Tibetan groups  to  the East Turkestan 










• 17 May: another Shanghai attack along with an attack on  the police  in Wenzhou  in 
which an explosives‐laden tractor was used. 
• 17 May: the bombing of a Guangzhou plastic factory. 
• 21  July:  the  detonation  of  explosive  devices  on  two  public  buses  in  Kunming,  the 
capital of Yunnan province, that resulted in two people dead and 14 injured. 





between  the  ETIM,  the  Islamic  Movement  of  East  Turkestan  (IMET)  and  the  Islamic 
Movement  for Uzbekistan  (IMU) with al‐Qaeda, an  important  lesson can be  taken  from 
this analysis: transnational terrorists will strive to align themselves to domestic actors that 
know  the  territory,  instead  of  using  foreign  operatives  that  will  definitely  attract 
unnecessary attention in a controlled society. 
 
Similarly,  those  conducting  an  analysis  should  not  limit  their  assessment  of  potential 
groups posing a  threat  to  the countries  involved  in  the event, since any  terrorist group 
and/or individuals hoping to draw attention to their cause can target it (irrespective of the 
target country participating in the event). During the 2010 African Cup, the Front for the 
Liberation  of  the  Enclave  of  Cabinda  (FLEC)  targeted  the  Togo  national  team  and 
achieved  its objective of drawing attention to  its  ‘forgotten’ cause, while having nothing 
specific against Togo  itself.  In other words,  the  ‘event’ was  the  target and not  the host 
country. The  1972 Olympic Games  attack  is  another  example of  exploiting  an  event  to 
make  a  statement,  while  the  host  country  –Germany–  was  never  the  intended  target. 
Furthermore,  it  is unknown to what extent certain terrorist attacks  influence subsequent 
one, as terror groups tend to  learn from the example of others. In other words,  in South 
Africa’s  case,  the  terrorist  threat  is  not  limited  to  the  participating  countries:  Algeria, 
Argentina,  Australia,  Brazil,  Cameroon,  Chile,  Denmark,  France,  Germany,  Ghana, 
Greece,  Honduras,  Italy,  Ivory  Coast,  Japan,  North  Korea,  South  Korea,  Mexico,  the 
Netherlands, New Zealand, Nigeria, Paraguay, Portugal, Serbia, Slovakia, Slovenia, South 
Africa,  Spain,  Switzerland,  Uruguay,  the  UK  and  the  US.  Attacks  might  equally  be 
directed at matches  that do not  involve a  ‘high value  target’, such as  the US,  the UK or 
other European countries. Considering that security alertness might be greater at matches 
involving  ‘high‐value  targets’  or  at  larger  venues  such  as  Johannesburg,  Cape  Town, 
Pretoria and Durban, terrorists might rather consider smaller venues such as Rustenburg, 











Although  active  or  dormant  domestic  terror  organisations  might  have  previously 
exclusively  focused  their  attention  on  domestic  targets,  prior  experience  indicates  that 
they might capitalise on the international attention that they will most certainly get, in an 
attempt  to  gain  recognition  for  their  grievances.  It  will  therefore  not  be  advisable  to 
assume  that  since domestic organisations have been  reluctant  to  launch attacks against 
international  targets  in  the  past  they will  necessarily  refrain  from  targeting  the World 
Cup.  As  mentioned  earlier,  the  bigger  the  attraction,  particularly  in  terms  of  media 










insecurity  that  the  streets  around  the  venues  would  empty  of  people.  According  to 
Rudolph himself:  ‘The purpose of  the attack was  to confound, anger and embarrass  the 
Washington  government  in  the  eyes  of  the  world  for  its  abominable  sanctioning  of 
abortion  on demand’. His  original plan was  to knock  out  the power grid  surrounding 
Atlanta and,  in effect, pull  the plug on  the Games. When he was unable  to acquire  the 
high  explosives necessary  to achieve  this objective, he  resorted  to his backup plan and 
built five low‐tech timed devices, propelled by smokeless gunpowder and full of masonry 




arms‐carrying government personnel exposed  to potential  injury…  I knew  the weapons 
used  [highly uncontrollable  timed explosives] and  the choice of  tactics  [placing  them  in 
areas  frequented by  large numbers of civilians] could potentially  lead  to a disaster’. On 
the day of  the  attack, Rudolph placed  a backpack  containing  the bomb on  the ground 
under a bench. He set  the  timer and walked  towards a nearby phone booth. He dialled 
911 and claimed ‘there’s a bomb in Centennial Park’, when the 911 operator hung up on 
him. Due to bystanders that heard his second call he did not mention the exact location of 
the  device  (underneath  a  bench  near  the  base  of  a  concert  sound  tower). Despite  this 





however,  spotted  the  bag  and  informed  his  supervisor,  who  summoned  two  bomb 
experts.  Notwithstanding  attempts  to  clear  the  area,  the  device  detonated,  killing  one 




not  committed  an  earlier  act  of  terrorism  that  could  have  drawn  attention  to  his 
intentions. The threat also came in the form of a lone attacker, commonly referred to as a 
‘lone  wolf’,  who  was  operating  independently  from  any  identifiable  organisation, 









raised  concern.  Instead  of  being  one  identifiable  movement  associated  with  specific 
activities,  both  legal  and  illegal,  manifestations  of  right‐wing  extremism  sporadically 
come and go and also often  involve a core group  that plans and executes activities  in a 
clandestine fashion, making it extremely difficult to provide an assessment of structures, 
reach  and  operations. Although  active  before  1994,  the white  right has  since  that date 
been  fighting  for ethnic survival. While only a  few still strive  for white supremacy,  the 
majority  realise  that  in  essence  the  fight  today  is  to  protect  the  Afrikaners’  cultural 
identity. A number of smaller groups  that act within  the boundaries of  the  law believe 
that  achieving  an  ethnic  Afrikaner  state  or  autonomous  region  is  the  only  solution. 
Smaller  cells  under  names  such  as Boere Aanvals Troepe,  as well  as  the Boeremag, were 
implicated  in  a  few  attacks  and  broader  plots  to  overthrow  the  existing  government. 
Although  right‐wing  extremism  is  particularly  associated  with  rural  areas,  involving 
former members of South Africa’s security apparatus, the trend is changing and now even 
professionals that formerly kept away from right‐wing politics have become attracted. As 






than  of  any  real  strategic  intention.  Targeting  taxi  ranks,  sports  events  and  places  of 
public interest or causing mass casualties associated with targeted assassinations were, of 







course,  more  serious.  According  to  information  revealed  during  the  Boeremag  trial,  its 
tactics  included  the  use  of  explosives  and  assassinations.  Most  notably  a  plot  was 
uncovered  in December 2002  in which Boeremag member Herman van Rooyen  rigged a 
car bomb with 384 kg of explosives, together with two bags of nuts and bolts for shrapnel. 
The car bomb was apparently meant for a game between Kaizer Chiefs and Sundowns at 
Loftus  Versfeld  in  Pretoria.7  In  addition  to  earlier  plans  to  target  soccer  games  in 
particular (as they are associated with the black community in South Africa), the Boeremag 
also  established  relationships with  right‐wing groups  in  the US  and Europe,  especially 
Germany,  that  raised  some  concern. Whether  the Boeremag  or  other  right‐wing  groups 
will  target  the  FIFA  World  Cup,  possibly  resulting  in  transnational  casualties,  is 
uncertain,  although  it  will  most  likely  take  the  opportunity  to  direct  international 
attention  towards  concerns  such  as  affirmative  action,  land  reform  and  cultural 
marginalisation. 
 




vigilante/pressure group  to a domestic  terror group  that  included  in  its  target  selection 
state  structures  and  representatives,  including  police  stations,  outspoken  community 
members  and  restaurants,  particularly  those  associated  with  the  US  or  with 
homosexuality. Under the umbrella of PAGAD, similar structures were formed, each with 











of a  Jewish Synagogue  in Wynberg on 18 December 1998  in  reaction  to US and British 
bombing  raids  over  Iraq.  During  this  period  numerous  protests  were  held  under  the 
banner  of  MAGO.  Earlier  in  1999  MAGO’s  spokesman,  Moain  Achmad,  accused  the 
South African government of being part of a US‐led ‘hidden agenda’: ‘Because it [a multi‐
religious conference and alleged  funding  for Parliament] comes  from  the United States, 
which is controlling the whole world, we know there is a hidden agenda’.9 In addition to 








the  traditional use of pipe bombs,  the  later campaign  included car bombs, a motorcycle 
bomb, the use of mobile phones to detonate explosive devices and the use of ammonium 
nitrate  instead  of  gunpowder.  Although  the  primary  culprits  were  arrested  and 
prosecuted (a few have already been released, most notably Abdussalaam Ebrahim) and 
the fact  that PAGAD’s violent activities came  to a standstill,  this does not  imply  that  its 
underlying  reasons  and  structure  have  come  to  an  end  since  2000. Western  countries, 
including the US and its allies in Iraq and Afghanistan, will be participating in the FIFA 
World Cup,  providing  an  opportunity  to  South African  nationals  or  those who  could 
benefit from a strong anti‐Western sentiment and other elements that led to South Africa 




be made. For  someone not  following  the news on  a daily basis, South Africa  could be 
described  as  a  stable  country  and  a  ‘success  story’  after  the  peaceful  transition  from 
Apartheid  in  1994.  It  is only when  scratching beneath  the  surface  that  an outsider  can 
begin to realise that there is much anger and frustration in the country. Afrikaner fears are 
again  in  the  spotlight  following  the  statements  by  Julius  Malema,  leader  of  the  ANC 
Youth League, over  the  last  few months and, more particularly, his  revival of  the anti‐











Attacks  specifically  directed  against  foreigners  during  the  World  Cup  are,  however, 
unlikely. 
 
Although  related  to  domestic  politics,  it  is  to  be  expected  that  people  might  use  the 
platform  created  by  the World Cup  to  protest  against  issues  such  as  service  delivery, 
crime and racial  tension. Affecting all South Africans  is  the question of service delivery 
that recently  led  to violent protest action against  the current government. Frustrated by 
the current government’s inability to honour its election pledges and by rising electricity 
prices, members of –especially– the black community turned to violence and barricaded 
roads  and  attacked buildings  and vehicles. Further  fuelling  the  current  situation  is  the 
perception that employers, such as mining companies, prefer to employ foreigners rather 






expressing  anger  against  the  government  and  warned  that  there  might  be  a  reaction, 
leaving the service users stuck  in the middle. The Minister of Sport, Makhenkesi Stofile, 




Globalisation,  particularly developments  in  communications  (with  specific  reference  to 
the  Internet),  the mass media  and  global  travel  (including migration  and  immigration 
trends)  have  facilitated  the  ‘transnationalisation’  of  domestic  terrorism.  Issues  that 
previously had an exclusively domestic character and  focus,  today expand well beyond 
national  borders.  Terrorists  have  begun  to  realise  that  they  can  also  expand  their 
operations  (particularly  financing, planning,  recruitment  and  training)  to  areas  that do 
not attract the attention of security and intelligence agencies, ie, to terrorist havens. 
 
Although  South  Africa  has  been  fortunate  in  not  having  been  targeted  in  an  act  of 
transnational terrorism, other countries on the continent (most notably Algeria, Morocco, 
Somalia  and  Nigeria)  have  not  been  so  lucky.  In  most  incidents  terrorists  have  used 
conventional weapons, such as bombs and small arms, although an alarming trend is the 
use  of  coordinated  attacks,  including  secondary  strikes  targeting  first  responders. 
Improvised  explosive  devices  (IED)  are  still  considered  the  most  effective  method. 
Although bombings traditionally attract more attention, the use of firearms should not be 
disregarded. One only needs  to  recall  the  impact of  the Mumbai and Lahore attacks  in 
November 2008 and February 2009, respectively, to appreciate the devastating impact of 
the use of automatic and semi‐automatic  fire  in a coordinated attack.  In Africa  the easy 





















• The safety  to operate without being detected  (with or without  ‘support’  structures), 






non‐South  African  nationals  to  obtain  South  African  identity  documents  and 
passports  has  led  to  growing  concern  within  the  international  community.  In 
contrast to cases of forgery in countries around the world, criminals and potential 





(a) Marriage with a  local national. A worrying development  in South Africa –due to 
the  corruption  in  the  Home  Affairs  department–  is  the  existence  of  marriages 
being carried out without the knowledge of the South African citizen concerned. 
















few  countries under  the prevention of  the  incitement  to  terrorism).  It  is usually 














ASBL  (better  known  as  the Al‐Aqsa  Foundation) was  listed  by  the US  Federal 
Register as a financier of terrorism, based on its alleged association with Hamas.11 
With an office  in Johannesburg, this  international organisation also has offices  in 
the Netherlands, Denmark, Belgium, Sweden, Pakistan and Yemen. According to 






Qaeda  ‘financier,  recruiter  and  facilitator’. Dr Dockrat  allegedly  recruited South 
Africans and coordinated their journeys to Pakistan to train with al‐Qaeda, during 
which  time  he  was  in  contact  with  Hamza  Rabi’a.  The  latter  was  an  Egyptian 
national  described  as  a  high‐level  al‐Qaeda  operations  chief who was  killed  in 
Pakistan  on  1  December  2005.12  The  US  also  accused  Dr  Dockrat  of  raising 
R120,000  that  Rabi’a  received  in  March  or  April  2004.13  With  reference  to  the 
allegation  that Dr Dockrat  recruited and  facilitated  the  transfer of South African 
nationals  to  receive  training  in Pakistan, his name  came up  in  another  case: Dr 
Firoz  Ganchi  and  Zubair  Ismail  (who  had  been  tutored  by  Moulana  Farhad 
Ahmed Dockrat) were arrested after a long shoot‐out with Pakistani forces along 
with  Ahmed  Khalfan  Ghailani,  (an  alleged  al‐Qaeda  member)  and  another  11 
suspects  (including  a  Sudanese  national  and  an  Uzbek  woman  –possibly 
Ghailani’s wife–)  in  a  safe‐house  in Gujrat,  Pakistan,  on  25  July  2004. Gujrat  is 
situated close  to  the border with Kashmir. Ghailani, a Tanzanian national  in US 
custody, was allegedly involved  in the 1998 Nairobi and Dar es‐Salaam Embassy 
bombings.  Speculation  after  the  announcement  that  the  two  South  African 
nationals had been arrested  in  the company of a known al‐Qaeda operative and 
the  allegation  that  plans  were  uncovered  to  attack  places  of  interest  in  South 
Africa  caused  outrage  in  the  South  African  Muslim  community.  Although  the 
South African mission only got access to Dr Firoz Ganchi and Zubair Ismail on 4 
October, the South African government maintained that the two were innocent.14 
The  two  South  Africans,  however,  explained  that  they  had  been  hiking  in 
Pakistan,  an  explanation  not  generally  accepted  by  analysts  considering  the 












conditions  in  Pakistan  and  the  company  they  kept  (Ghailani).15  The  Pakistani 
Foreign  Secretary Riaz Khokhar, when  confronted with  the  explanation  that Dr 
Firoz Ganchi and Zubair Ismail were tourists, explained: ‘Please try to understand 








South Africa,  the  two  suspects  (after being held by  the Pakistani authorities  for 
five months) were allegedly on an al‐Qaeda training mission to Pakistan.17 
(c) Presumed  innocent until proved guilty  is an  important element  in South Africa’s 
legal  tradition, yet at  face value  the perception was  created  that South Africa  is 
politically  reluctant  to  acknowledge  or  act  on  the  suspicion  that  South African 
nationals might be  involved  in or  indirectly  support  suspicious activities. While 
supporting and protecting citizens against wrongful persecution, a perception was 
created that South Africa is a haven for terrorists. Although South Africa might on 
a political  level argue  that  it does not  support  the US‐led war on  terrorism and 
that  it honours principles associated with a  liberal democracy, being  considered 





their  lack of political  reform, by giving political  asylum  to  ‘terrorists’ European 








out  terrorist  acts  in  a particular  country,  based  on  the  realisation  that  an  attack might 
draw  ‘unwanted’  interest  from  its government and  security  forces  in  the activities of a 
group  and  its  support  networks.  Although  the  status  quo  might  be  maintained  for  a 
while, sleeper and support cells can easily be activated. 









In addition  to  cases  such as  these of  foreign nationals  trying  to  establish  cells or  small 





14 May  2004. As usual, notice was given well  in  advance  to  allow  the host  country  to 
prepare the stadiums and infrastructure in time to host the event. However, at the same 
time  terrorists  are  given  an  equal  opportunity  to  plan  and  ‘build’  the  necessary 
infrastructure  (if  it  does  not  already  exist  in  the  host  country)  to  execute  an  attack. 
Previous major acts of transnational terrorism took years to get in place, without raising 






• The  opening  of  small  businesses  and  relief  organisations  to  subsidise  and  act  as  a 
cover. For example, in 1993, Khalid al‐Fawwaz, who would later become a spokesman 












Although  the  target  of  the  1998  and Paradise Hotel  bombings  has  nothing  to do with 
hosting  a major  sports  event,  a number of  important  lessons  can be drawn  from  these 
attacks: 
 
• The  cell was  able  to  settle  in  the  country  and  evade  capture. Al‐Qaeda  operatives 
spent  six  years  in  East  Africa  before  the  attack,  so  they  knew  the  area  and  could 
operate easily. 








set up businesses  to act as  covers and used  locals  to help with  their new  lives. For 
example, Oded  told  the FBI  that al‐Qaeda had  friends  to assist  in business ventures 
and surveillance. 
 
In planning  and  executing  an  attack,  terrorists  spend  a  lot of  time  selecting  the  target, 
analysing  and  assessing  opportunities  and  vulnerabilities,  as  well  as  conducting  their 
own research to secure the attack’s successful execution. Considering the time frame and 
activities associated with hosting  the event,  the  threat  to  the World Cup starts with  the 
building and renovation of sport facilities. On a strategic level, being able to gain access to 
plans of stadiums and actual access  to  facilities during  the event  takes  time and careful 
planning, but contributes to the successful execution of an attack. 
 
Although  there  are  a number  of differences between Kenya  (and Tanzania)  and  South 
Africa in light of the preparations for the FIFA World Cup it should be noted that South 
Africa  was  previously  mentioned  or  implicated  in  a  number  of  attacks  and  plots,  as 
revealed by the arrest of: 
 











Oregon  training  camp  in  1999. He was  arrested  in Zambia  on  20  July  2005 but 
prior to his arrest had lived in Johannesburg for five months. 
 
• Rangzieb  Ahmed,  an  al‐Qaeda  director  of  operations,  and  Habib  Ahmed 
(unrelated  to  the  former),  convicted  in December  2008  in  the UK  on  terrorism‐
related  offences.  During  court  proceedings  it  became  known  that  they  had 
planned to travel to Dubai from Pakistan via China and South Africa as part of a 
major terrorist plot. While  in Dubai, they heard about the death of Hamza Rabia 
(already  referred  to)  and  decided  to  return  to  the  UK  on  separate  flights. 
According to Rangzieb Ahmed’s testimony, he and Habib Ahmed were in contact 
with  Mohammed  Zillur  Rahman  who  continued  on  to  South  Africa.  Rahman 
allegedly made contact with an individual only known as ‘Imran’ and planned to 






get hold of South African passports and  ID  to get  them  (and potentially others) 
into the US.20 
 





30  June 2006  in Nigel, South Africa. His  forged passport also showed a one‐day 
trip to Swaziland on 13 July 2006.21 Although Gulzar was identified as an alleged 
facilitator,  he  was  acquitted  of  charges  of  conspiracy  to  commit  murder  in 
September  2008  despite  evidence  linking  him  to  Rashid  Rauf  (who  fled  to 
Pakistan), Abdullah Ahmed Ali and Assad Ali Sarwar, who were all convicted.22 
With reference to the  integrity of South African passports,  it  is  important to note 
that  Rashid  Rauf  was  arrested  with  a  forged  South  African  passport  by  the 
Pakistani authorities in August 2006.23 
 
This  possibility  has  raised  further  concern  that  sleeper  cells  are  in  existence  in  South 
Africa. The  idea of a sleeper cell  is that a person or small group of people are sent to or 
recruited  in a particular country with  the  intention of being activated at a  later stage  in 
time to commit a terrorist act. The success of these operations is determined by the ability 
of  the  cell’s  members  to  lead  ‘normal’  lives  without  attracting  any  attention  from 
intelligence or  security personnel and  to  continue planning an attack maintaining  their 
cover until the attack is executed. 
 
At  the  same  time,  central  role players  can move  into  the  target  country  to  execute  the 
attack over a relatively short period of time before the event is hosted. In this scenario, the 





The  examples mentioned  above provide  a brief overview of  the potential perpetrators: 
transnational  terrorist  organisations,  small  cell  structures  (including  sleeper  cells)  and 























• Successful  terrorists  need  to  have  the  ability  to  change  or  adapt  their  tactics  as 
required.  In countering a potential act of  terrorism,  the security  forces often prepare 
for  the  outrageous  (which  is  necessary  because  terrorists  also  need  to  rely  on  the 
unexpected  for  success),  while  a  lesser  device  or  even  a  simple  threat  can  cause 
massive damage (eg, causing panic that leads to a crowd stampeding). 
 






consequences  can  be  disastrous.  Preparing  for  2010,  sufficient  planning  and  counter 
measures  need  to  be  in  place  to  deal with  bomb  threats,  particularly  in  ensuring  that 




























• There  is a minimal  risk of  the bombers being detected and apprehended before  the 
attack, especially if the device is detonated remotely. 
 
• Building a device  is  inexpensive  compared with other methods  that  require a basic 
knowledge of chemistry, while bomb recipes can be downloaded from the Internet. 
 
















and  conventional hi‐tech methods, as  shown by  the  case of Richard Reid,  the  ‘shoe 
bomber’.  These  ingredients  are  readily  available  and  commonly  found  in  paint 
thinners  and  only  require  the  addition  of  an  acid  catalyst,  such  as  sulphuric  or 
hydrochloric acid. HMTD  is  less sensitive than TATP, but still dangerous, while  it  is 
more  sensitive  to  impact  than  TCPT.  Although  referred  to  as  a  liquid,  TATP  in 
powder  or  crystal  form  is  more  concentrated,  but  also  more  volatile.24  The  South 
African authorities can  learn  from other countries on  the need  to  inform  the public, 
especially  storeowners,  as  to  what  items  should  raise  suspicion  if  sold  in  large 
quantities.  It  is  unfortunate  that  not  only  terrorists  experiment  with  dangerous 
combinations, but also teenagers and the curious, often with disastrous consequences. 
 













number of  incidents  in 2009 as a  result of  the  counter measures adopted at mines and 
police operations, it is still important to factor this trend into the analysis, as there is the 
possibility of an individual or small group buying commercial explosives from criminals 
on  the  black  market  and  using  them  in  a  terrorist  action.  Driven  by  financial  gain, 
criminals with access to commercial explosives might have no moral objections in selling 
explosives to those willing to pay. The Madrid train bombings are an example of the link 
between  terrorism  and  crime.  The  terrorists  had  little  trouble  buying Goma  2  ECO  (a 
nitroglycol‐based  explosive  –similar  to  nitroglycerin–  manufactured  in  Spain  but  also 
exported) from José Emilio Suárez Trashorras, a miner. Trashorras, a police informant and 














• Electronic or mechanical  timers,  either  fused or  triggered with  chemicals,  including 
wristwatches, alarm clocks and kitchen timers. 
 















• Action switches,  including devices  for booby‐traps  to detonate when  lifted, opened, 
etc, but also buttons to be pushed by a suicide bomber. 
 
• Electrical  or  radio  signals,  eg,  an  electric door‐opener  or  transmitters  and  receivers 
used in remote‐controlled toys and mobile phones. 
 




to Eric Robert Rudolph  (discussed above), another example of a  loner  is  Joel Henry 
Hinrichs  III,  a  21‐year  old  mechanical  engineering  student  from  the  University  of 
Oklahoma  in Norman, who detonated an explosive device  (that he carried) close  to 
the Oklahoma Memorial  Stadium  on  1 October  2005. At  the  time  of  the  explosion 
around  84,000  spectators  were  watching  a  football  match  between  the  Oklahoma 
Sooners and  the Kansas State Wildcats.30 Onlookers stated  that he had attempted  to 
gain  access  to  the  stadium but was prevented  from  entering because he  refused  to 
allow his backpack to be searched. This suggests two important consideration: 
(a) Security personnel successfully prevented him from entering the stadium. 


















and  collect  it  at  a  later  stage.  An  example  of  the  potential  threat  of  time‐delayed 
devices –although unrelated to a sports event–, in Fremont (USA) Rodney Joel Blach 
planted two pipe bombs with a timer in September 1997 in a renovated house in Corte 



















FIFA  to ensure security  inside  the stadiums or other personnel such as maintenance 
operatives,  etc. Although  security  checks  can  be  a  deterrent,  it  should  be  borne  in 




Of  course,  an  extensive  security  sweep  will  be  conducted  before  the  event,  but  the 
resourcefulness of terrorists  in the past and the extent of freely‐available  information on 
the  Internet  on  the  construction  of  ‘non‐traceable’  or  difficult‐to‐trace  explosives 
essentially means that if terrorists want to target a particular event, they will find a way to 
do  so,  particularly  when  time  is  on  their  side.  The  only  effective  counter‐strategy  is 
intelligence and, as previously  shown, a great deal of  ‘luck’ on  the part of  the  security 
forces.  Intelligence  agency  officials will  confirm  that  although  specific  information  can 








• The  information  overload  often makes  it difficult  to differentiate  between  essential 
and ancillary data. 
 
• Information  is  gathered  by  different  individuals  within  the  same  organisation 
working  from  different  offices  as  well  as  by  different  security  structures.  All 
organisations face a common challenge: how to share meaningful information within 
an organisation, as well as between organisations while avoiding the negative impact 

























possibility  of  a hijacked  airplane,  the use  of  a manned  aircraft  or  of  remote‐controlled 












• Deterrence  of  a  would‐be  attacker.  Potential  targets  can  be  protected  by  erecting 
security  barriers,  implementing  more  rigorous  search  procedures  and  stepping‐up 
access requirements  to high‐risk areas. Security checks are of prime  importance and 
Article  18  of  FIFA’s  Safety Guidelines32  specifically  stipulates  that:  ‘Security  checks 
shall  be  carried  out  on  persons  at  the  entry/exit  points  of  the  outer  and  inner 
perimeters,  as  well  as  at  entry  points  to  areas  that  are  not  open  to  the  general 
public…’. 


























Preventing and  combating  terrorism  requires  an  international –especially  sub‐regional– 
and integrated approach. In other words, a purely domestic policy will not be effective in 
deterring potential  threats. South Africa will  register a  tremendous  influx of  spectators 
and tourists during the period of the World Cup and although a successful terrorist plot 
requires  long‐term  planning,  key  role‐players  might  only  arrive  in  the  country 
immediately before the event. If the persons involved are not already in the country they 
need  to  gain  entrance  legally  or  illegally.  If  the  security  forces  and  law  enforcement 
agencies  already  know  the  potential  suspect,  officials  need  to  have  access  to  this 
information at all points of entry. To be able  to verify and assess  the potential  threat of 
passengers  on  an  airplane,  such  information  needs  to  be  made  available  as  soon  as 
possible.  In other words,  the security and  intelligence agencies need  to have access  to a 
global database  such as  Interpol’s 24/7, but also  information made available bilaterally. 







travel  documents  or  enter  the  country  illegally.  South  Africa  has  a  long  and  porous 







Notwithstanding  the  fact  that  terrorism  is normally categorised as a  low‐level  threat  to 
stability  in  the  region,  the  Southern  African  Development  Community  (SADC)  –on  a 
political level– and the Southern African Regional Police Chiefs Cooperation Organisation 
(SARPCCO)  –representing  practitioners–  have  re‐affirmed  the  need  for  a  sub‐regional 
approach in preventing terrorism before, during and after the FIFA World Cup. They will 















further  enhance  these  agencies,  the  government  has  granted R650 million  to  purchase 
new equipment, including: eight Remote Operated Vehicles (ROV) –specifically designed 
to  dismantle  explosive  devices  or  gather  information,  particularly  video  material,  in 
unsecure situations–; six R44 Raven II helicopters; six command and control vehicles; and 
crowd  control  management  equipment.33  The  South  African  Police  service  has  also 
received  specialised  training  and  equipment  from,  among  others,  the US,  the UK  and 
France.  In  addition,  the  police  has  also  implemented  plans  to  improve  its  access  to 
information.  Most  notably,  and  similar  to  the  US  and  Europe,  the  passenger  lists  of 
incoming  flights  will  be  forwarded  to  the  authorities  to  ensure  that  ‘undesirable’ 
individuals do not enter the country. Probably the greatest challenge in this regard will be 
to avoid an  information overload,  leading  to  the possibility  that analysts might miss or 








that  the  checks  and  balances  essential  to  a  liberal  democracy  were  incorporated, 
respecting the Rule of Law, Human Rights and due processes. 









African Police Service  (SAPS). According  to Article 30(1) of  the Regulations of  the 2010 
FIFA World Cup,34 South Africa as  ‘the Organising Association  is  responsible  for order 
and security in and around the stadiums before, during and after the matches’. Although 
the SAPS will be responsible  for ensuring safety on  the outer perimeters and  in dealing 
with  an  emergency  situation,  security within  the  stadiums will be  the  responsibility of 
private  security  companies  or  ‘stewards’,  as  referred  to  in  Article  21  of  FIFA’s  safety 
guidelines:  ‘Safety  and  order  must  be  guaranteed  from  the  moment  the  stadium  is 





• Protecting  security‐relevant  areas  (eg,  turnstiles,  points  of  sale,  team  and  referee 
dressing  rooms,  rooms and areas  reserved  for VIPs as well as  the vehicles of  these 
persons, and media representatives together with their technical equipment). 
• Ensuring  that  stadium  sectors  remain  separated,  in  accordance  with  the 
corresponding tickets. 
• Preventing  fans  from  moving  into  another  stadium  sector  for  which  they  do  not 
possess a valid ticket. 
• Ensuring  that  all  entry  and  exit  points,  as  well  as  emergency  exit  routes,  remain 
unobstructed. 
• Manning  entry  and  exit  points,  as  well  as  emergency  exit  points  to  and  from  the 
spectator  sectors  (particularly  those with  standing areas),  from a  stadium’s opening 
until it is closed. 
• Preventing stadium visitors from gaining unauthorised access to areas for which they 

























These  additional  activities  and  venues  pose  their  own  specific  security  challenges. 
Particularly,  it  should  be  realised  that  these  ‘unofficial  venues’  are  confronted  with 
similar  security  threats  and  that  controlling  access  and  providing  security  might  be 
especially  challenging.  Terrorists who  hope  to  attract media  attention might  decide  to 





Ordinary  citizens  have  an  extremely  important  role  to  play  in  a  country’s  safety  and 
security, from reporting on criminal activities to  informing of suspicious behaviour. It  is 
an unfortunate reality that safety and security, particularly as regards terrorism, is often 


















‘unreal’  threat  –to  the  extent  that  a  suspicious  package  might  rather  be  taken  than 










on  terrorism’  is  a  ‘war on  Islam’,  followed by  associated  injustices  and pro‐Palestinian 
sentiment  have  further  contributed  to  sensitivity  about  engaging  on  the  topic without 




South  Africa  is  host  to  large  legal  and  illegal  immigrant  communities.  International 
migration  occurs  daily  as  a  result  of  both  conflicts  and  economic  opportunities  and, 
although a global trend, it has a definite impact on security. It is only natural that people 




vulnerable  to  the  influence of extremists. The question of when and how a state should 
integrate  its  non‐indigenous  population  is  often  left  unanswered.  In  some  cases  large 
foreign  populations  have  been  settled  long  enough  to  give  rise  to  second‐generation 
immigrants. As  long as  they are not assimilated  into  the host country,  inner conflicts of 
belonging  can  develop,  particularly  when  it  is  felt  that  the  host  culture  is  not  only 









to  South  Africa:  from  stimulating  a  sense  of  patriotism  to  foster  nation‐building  to 





its object  is not  to  instil  fear but  rather  to  inform and make aware.  It  is an unfortunate 
reality  that ordinary  crime  is  still  the most  immediate  threat  to visitors and  spectators, 






combat basic  criminal  activities.  Information  empowers people,  and by  just  a bit more 
aware, and by not just noticing but also acting by informing the appropriate authorities of 
suspicious behaviour or objects, ordinary people can play a valuable role in contributing 
to a safe 2010 World Cup –thereby also contributing to the positive image of South Africa 
as a safe destination–. 
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